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Cyber-zagrozenia
Zagrozenia wspotczesnych technologii teleinformatycznych z punku
widzenia organow scigania w globalnej sieci Internet

Wyvydziat dw. z Cyberprzestepczoscia

Komenda Wojewoddzka Policji

w Bydgoszczy
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STRUKTURA WYDZIAtU

NACZELNIK

Zesp6t Dochodzeniowo-Sledczy

Zespot Operacyjno-Rozpoznawczy

"Informatyka sledcza"
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NADUZYCIA

Naduzycia finansowe/Defraudacja srodkéw finansowych,
Naduzycia dotyczgce etyki,

Wyciek/Kradziez danych,

Kradziez projektow,

Celowe niszczenie danych,

Szpiegostwo przemystowe,

tamanie praw autorskich,

Ujawnienie tajemnicy handlowej,

Kradziez i uzycie danych osobowych,

Sprawy kryminalne (handel narkotykami, terroryzm, morderstwa, samobdjstwa, zorganizowana przestepczosé,
pedofilia).
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UKRYWANIE TOZSAMOSCI

% Transmisja miedzy komputerem, a serwerami WWW,

=  prawdziwy adres IP zostanie zamaskowany podczas odwiedzania stron internetowych,

=  prawdziwy adres bedzie zapisany tylko w dziennikach zdarzen serwera Proxy.




PRZYKLAD

g Serwer PROXY
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111.111.111.111

333.333.333.333
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MOTYWY WtAMAN

"Darmowy dostep do Internetu" — wtamywacz korzysta z darmowego tgcza do sieci Internet nie ponoszac
dodatkowych kosztow.

"Szpiegostwo" — witamywacz zostaje wynajety przez inng osobe lub instytucje w celu wtamania i zdobycia lub
podmiany informacji w zamian za pienigdze. Szpiedzy majg okreslony cel i zadanie i atakujg konkretny system
komputerowy.

"Nuda i zart" — wtamywacz z powodu nudy probuje uzyskac dostep do innych komputeréow. Przewaznie do
wiamania wykorzystywane sg gotowe skrypty lub programy napisane przez inne osoby.
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MOTYWY WtAMAN

"Rozgtos" — wltamywacz dla rozgtosu wtamuje sie na znane i w miare dobrze zabezpieczone serwery/komputery
w celu udowodnienia swoich umiejetnosci.

"Zemsta" — wtamywacz to byty pracownik firmy, zwolniony z roznych wzgledéw. Gtéwnym zamiarem jest
zaszkodzenie firmie, ktérej pracowat.

"Ignorancja" — wlamywacz w trakcie poznawania nowych metod i technik, probuje przetamac zabezpieczenia
innych komputerow.

"Wandalizm" — wtamywacz dla wtasnej satysfakcji niszczy zasoby innych uzytkownikéw.
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METODY WtLAMAN

Zbieranie informacji

» zebranie jak najwiekszej ilosci informacji o systemie i uzytkowniku z ogdlnie dostepnych zrodet taki
jak np. strona WWW, ksigzka telefoniczna, prasa, telewizja, itp. W dalszym etapie nastepuje
skanowanie sieci w celu okreslenia topologii, widocznych hostow, urzagdzen sieciowych. Na tym etapie
nastepuje wybranie potencjalnego celu oraz wybor techniki jaka bedzie uzyta do ataku.

Wtargniecie

» proba jak i wejscie do chronionego systemu oraz nadanie sobie maksymalnych uprawnien. Poniewaz
atak obarczony jest ryzykiem wykrycia musi by¢ przeprowadzony szybko i precyzyjnie.

Opuszczenie systemu

» modyfikacja przejetego systemu w taki sposéb, aby mozna byto sie do niego dosta¢ w pdzniejszym
terminie bez koniecznosci przetamywania zabezpieczen. Na tym etapie zaktadane sg wszelkiego
rodzaju tylne wejscia, zmieniana jest tez konfiguracja systemu na przejetym komputerze.

W dalszej kolejnosci nastepuje zacieranie sladow wtamania.
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WYSZUKIWANIE INFORMACII
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PORTALE SPOLECZNOSCIOWE

Z komputera uzytkownika:

Analiza protokotu wymiany danych na portalu spotecznosciowym zwykle pozwala na znalezienie sladow:
znajomych, |
dodawanych komentarzy,
tworzonych wydarzen,
wysytania komunikatow o wydarzeniu do grupy,

zapisow czatow.
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